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Riktlinjer for anvandandet av IT i Vansbro kommun

Dokumentet Riktlinjer for IT-anvindandet igs av kommunstyrelsen och utgér
ifran kommunens IT-policy'. Det beskriver de regler och forhallningssitt som
giller vid anvéndande av IT 1 Vansbro kommun. Dessutom faststéller det ansvars-
fordelning och roller.

Inledning

Den kommunévergripande IT-policyn ger vdgledning, viljeinriktning och en vér-
degrund i frdgor som rér anvdndande och utveckling av IT-tjanster.

Detta dokument faststiller riktlinjer och krav géllande hantering av IT-relaterade
resurser inom kommunens samtliga verksamheter.

Utifrdn dessa riktlinjer ska IT-funktionen utarbeta Instruktioner for IT-
anvdndning. Ett regelverk som styr anvindandet av IT pd en mer detaljerad niva
och som har sin grund i sékerhet avseende informationsbevarande, atkomst och
IT-drift.

Beroendet av IT &r idag mycket stort. Datorer anvdnds inom alla verksamheter.
Den tekniska utvecklingen mdjliggdr snabbt alltmer integrerade och avancerade
IT-16sningar. Sammantaget stiller detta stora krav pa kommunens IT-miljo.
Kommunen maste klara att erbjuda en stabil och driftsédker IT-miljo, som skyddar
kommunens information mot intrang och annan skadlig hantering, sa att

e ritt information &r tillgénglig for ritt person nir den behovs,

e obehoriga personer inte kan ta del av konfidentiell information,

e offentlighetsprincipen kan upprétthallas,

e informationen &r och forblir riktig,

e system som hanterar information fungerar vél och 1 enlighet med sitt syfte,
e anvindning av informationssystem (inklusive internet) kan sparas.

Ett vil utbyggt kommunikationsnét mellan samtliga kommunala arbetsplatser ska-
par forutsittningar for en effektiv administration. Det dr en forutsittning for séker
lagring och IT-drift. Genom att anvinda gemensamma standarder och system,
skapas forutsittningar att gora informationen tillgdnglig, minska kostnaderna och
samtidigt hoja kvaliteten.

Giltighet

Riktlinjerna géller for all personal - oavsett anstdllningsform, alla elever, fortroen-
devalda samt Gvriga parter som 1 ndgon form kommer i kontakt med kommunens
IT-milj6.

! Faststilld av kommunfullmiktige den 2012-05-28, § 42
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Alla verksamheter inom Vansbro kommun &r bundna av dessa riktlinjer. Det inne-
bér att det inte finns utrymme att besluta om lokala regler som inte nar upp till den
faststdllda nivdn, déremot ar det tillatet att med lokala regler forstiarka IT-
sakerheten.

Dokumentet uppdateras vid behov, eller minst en ging per ar och faststills av
kommunstyrelsen.

Kommunens IT-miljo

IT-infrastruktur

Kommunens IT-milj6 dr komplex. Det s.k. resursnitet bestar av fiberoptisk kabel
och sammanbinder de kommunala arbetsplatserna i centralorten. Kommunen dger
nétet. Till resursnétet knyts dvriga orter genom hyrda ledningar. Sammantaget
utgor detta den fysiska IT-infrastrukturen.

Vansbro Kommun - Natschema

Opto 5 Mossebo Daghem
AADL

Musikskolan Smedbergsskolan
AAD1 BAD2 —|
Opto 3
P VUC Gymnasieskola

DAOD1

Parkskolan
Opto 2 DAD1

Opto 7

Medborgarhuset Bickaskog sarskilt
DAD1-02

f———mmmm - - boende

sbderasen Hyrd Ldrcentrum

AA0L

Opto 11

Triangeln Firskola

AAD1
Opto 12
Riddningsstation Ld
DAO1 Hyrd NAs
I Opto 8 Nederborgs
. Hyrd skola
APPELBO Hyrd
. Legoland
Berghedens DALA-JARNA gldreboende
skola
Solgérdet Ungdoms- Varglyan
gldreboende gard skola
Lillgarden
Myrbacka Skogsgléntan

skola skola

Bild 1 Schematisk bild 6ver kommunens IT-infrastruktur

Pa respektive arbetsplats finns lokala nétverk, som antingen bestar av kablar eller
av radiosdndare. I flera fall bestar de av bade kablar och radioséndare.
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Till infrastrukturen réknas all aktiv utrustning i ovanstaende nitverk. Medborgar-
huset utgdr navet i nitverket och pé varje arbetsplats finns utrustning som tar emot
och sénder signaler for datakommunikation, mellan arbetsplatserna och i de lokala
nétverken.

Till IT-infrastrukturen riaknas ocksé kopplingen mot internet och de brandvéggar
som skyddar mot intrdng. Vidare ingdr den kommunikation som mdjliggdr anvén-
dandet av s.k. molnettjanster, eller applikationer som driftas av externa leveranto-
rer (ASP?).

I Medborgarhuset finns alla servrar, med tillhdrande operativsystem. Dessa utgor
plattform for drift av samtliga verksamhetssystem och réknas till infrastrukturen.
Viktiga komponenter i IT-infrastrukturen dr inloggningsservrar, datalagring, data-
baser, e-postservrar och back-up-system, liksom ovrig IT-sékerhet, s som antivi-
rusprogram, SPAM-filter’ och avbrottsfri kraftforsrjning.

Till IT-infrastrukturen riknas i dessa sammanhang dven arbetsstationer och kom-
munikationen fram till dessa.
Standardprogram

Alla standardprogram for e-post, kalender, ordbehandling, kalkyl och presentation
tillhandahalls av IT-funktionen.

Verksamhetsspecifika program

Verksambhetsspecifika program tillhandahalls av respektive verksambhet.

Verksamhetssystem

For att verksamheterna ska kunna bedriva sina respektive kdrnverksamheter pa ett
effektivt sitt krdvs moderna stodsystem. Respektive verksamhet avgor vilket, eller
vilka stodsystem som krévs.

Manga av verksamhetssystemen &r integrerade med varandra for en effektivare
datahantering.

Befintliga verksamhetssystem finns fortecknade 1 bilaga I Systemforteckning.

Ansvar och roller

Alla som anvénder kommunens IT-system har ett ansvar att upprétthalla IT-
sakerheten.

* Applikation Service Provider

? Filtrerar bort odnskad e-post eller s.k. skrippost, t.ex. reklamutskick, utskick av datorvirus och
bedrigeriforsok. Under forsta halvaret 2012 filtrerades mer &n 96 % av alla inkomna e-
postmeddelanden (eller ca 8,7 miljoner) bort.
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Kommunstyrelsen

Kommunstyrelsen dger och ansvarar for dessa riktlinjer.

Chefer?

Kommunens samtliga chefer ansvarar for att riktlinjerna, med tillhdrande instruk-
tioner for IT-anvindning, dr kdnda bland alla anvéindare (medarbetare, elever och
ovriga).

Cheferna ansvarar ocksa for att alla medarbetare, inom respektive verksamhet, ar
vil fortrogna med tilldmpningsanvisningarna’ for respektive verksamhetssystem.

Personalchef

Personalchefen, tillsammans med berdrd chef, ansvarar for eventuella disciplindra
atgdrder, som foranleds av brott mot kommunens regelverk for IT-anvindandet.

Personalchefen ansvarar ocksa for den information om personal som importeras
frén personalsystemet till ILM® och ligger till grund for skapandet av konton och
behorigheter 1 IT-systemen.

Skolchef

P& samma sétt som personalchefen ansvarar for uppgifter som importeras fran
personalsystemet, ansvarar skolchefen for de uppgifter om elever som importeras
till ILM och ligger till grund for skapandet av konton och behdrigheter i IT-
systemen.

IT-funktionen

IT-funktionen ansvarar for en stabil IT-drift som préglas av hog tillginglig-
het och god kvalitet.

Arbetstider

IT-funktionens arbetstider begrinsas till kontorstider (med tillhoérande flextids-
avtal). Séledes finns ingen support, felsokning eller felavhjilpning under 6vriga
tider.

Organisation

IT-funktionen ska finnas centralt i organisationen och ansvara for IT inom savél
administration som skola. Organisationen ska priglas av kompetens och service-

* Med chefer avses alla med personalansvar, pa alla nivaer (inkl.rektorer)
> Se vidare under avsnittet Systemigare

% Identity Lifecycle Manager, identiteshantering
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anda. IT-funktionens bemanning och organisatoriska tillhorighet avgdrs inom for-
valtningen.

Ansvar

IT-funktionen har ansvaret for den ekonomi och resurshantering som mdjliggor
drift av IT-infrastrukturen.

IT-funktionen ska genomfora IT-produktion i enlighet med upprittade drifiplaner’
for varje enskilt IT-system. IT-funktionen ansvarar for att data sikerhetskopieras
enligt faststillda driftplaner, samt att aterstdllandet av kopierad data kan ske pé ett
rationellt och tillforlitligt sétt.

IT-funktionen har ett informationskrav som innebér att systematiskt rapportera
drifts- och systeminformation till systemégare.

Systemadministratorer ska 16pande informeras nir det géller drift av verksamhets-
system. Niar oplanerade driftstorningar i verksamhetssystem uppstir ska IT-
funktionen omedelbart informera berérda systemadministratorer.

IT-funktionen har dven ett informationsansvar gentemot berérda anvéndare, nir
savil planerade som oplanerade driftstorningar uppstar i IT-infrastrukturen.

IT-funktionen ansvarar for 6vergripande behorighetssystem.
Vid incidenter ska IT-funktionen vara systemégaren behjilplig med hanteringen.

Vid driftstorningar inom géllande arbetstid/kontorstid ska IT-funktionen, utan
fordrojning, vidta atgérder.

IT-funktionen ansvarar for att kommunens IT-miljo skyddas bade fysiskt och lo-
giskt genom att beakta rekommendationer fran Myndigheten for samhidllsskydd
och beredskap.

IT-funktionen ska upprétta ett internt regelverk, Instruktioner for anvindandet av
IT i Vansbro kommun som beskriver de regler som alla anvéndare har att f6lja vid
anviandandet av IT.

IT-support

IT-funktionen ska inom omradet IT-infrastruktur ge support till alla anvéndare och
i de fall som support ska tillhandahallas av annan, ska IT-funktionen hénvisa till
ratt instans. Forvaltningen avgor vilka tider som IT-supporten ska vara 1 drift.

71 de fall dar driftplaner saknas ska de snarast upprittas. Se vidare under avsnittet Systemégare
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Systemégare (dgare av verksamhetssystem)

Systemigaren ir ytterst ansvarig for det eller de verksamhetssystem, som
verksamheten specifikt anvinder sig av.

Da ansvarsfordelningen foljer linjeorganisationen dr verksamhetschef normalt sett
systemédgare. Systemigaren ansvarar for savil funktion, som kostnader® och avtal.

Systemégare ansvarar for att uppritta 7illdmpningsanvisningar som beskriver reg-
ler och riktlinjer omkring anvéndningen av verksamhetssystemet. Dessa anvis-
ningar ar anpassade till gillande speciallagstiftningar. Anvisningarna innehaller
ocksa beskrivningar av faststillda rutiner och 6vriga lokala bestimmelser.

Systemégaren ska forvalta, anpassa och vidareutveckla anvandandet av verksam-
hetssystemet, sd att det svarar mot kommunens krav pa effektivitet, kvalitet och
scikerhet. Systemégaren ansvarar for ekonomin omkring systemet - dvs. licens-
kostnader (éven for tillhdrande tredjepartsprodukter), men dven for att nyttan med
systemet svarar mot kostnaden.

Systemégaren ansvarar for att personal med ritt kompetens finns tillgéinglig och
att materiella resurser &r tillrdckliga sa att en séker drift av verksamhetssystem kan
ske.

Systemégaren &r ytterst ansvarig for IT-sédkerheten inom sitt verksamhetsomride
och har ett juridiskt ansvar for att gillande lagstiftning’ foljs. Utifran detta ska en
driftplan upprittas.

Systemégaren utser systemadministrator(er).

Systemadministratér

Systemadministratoren arbetar pa delegation av systemigaren och ansvarar for att
planera, samordna och f6lja upp anvidndandet av verksamhetssystem. Systemets
funktioner ska kontrolleras och f6ljas upp. Om brister uppticks ska atgirder vidtas
utan fordrdjning.

Systemadministratdren ansvarar for att det finns aktuella anvindarmanualer.

Systemadministratdren ska initiera och samordna eventuella fordndringar 1 syste-
met. Systemadministratéren ansvarar for att sikerhet och behorigheter till syste-
met fungerar.

Systemadministratéren uppritthaller kontakter med IT-funktionen, leverantorer,
systemdgare och systemanvéndare.

¥ Kostnaderna for verksamhetssystem birs av respektive verksamhet senast fr.o.m. 2013

? T.ex. Offentlighets- och sekretesslagen och Personuppgiftslagen
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Systemadministratoren ansvarar for att systemanvindarna tilldelas ritt behdrighet
1 systemet, att de har den utbildning som krivs, innan de slapps in i systemet och
att de erhéller kontinuerlig utbildning.

Systemadministratdren har ocksa ett informationsansvar som innebér att system-
anvindarna ges lopande information, i den omfattning som krévs, for att upprétt-
hélla savil sikerhet som kvalitet.

Anvandaransvar

Samtliga personer som anvinder IT i Vansbro kommuns IT-miljo ar anviin-
dare.

Anvindarna ska folja de regler och bestimmelser som finns uppstillda inom
kommunen och som beskrivs i Instruktioner for IT-anvdndning.

Systemanvédndarna har dessutom att folja de Tilldmpningsanvisningar som fast-
stéllts av systemégaren for varje enskilt verksamhetssystem.

Anvandandet av IT

Syftet med anvindandet av IT éir alltid att stédja, utveckla och effektivisera
verksamheten.

Vansbro kommun ska ge bédsta mojliga service at medborgare, brukare och fore-
tag. Ett verktyg for detta dr att tillhandahalla en kundorienterad, kostnadseftektiv,
stabil och siker IT-milj6é at kommunens verksamheter. Detta i sin tur mojliggor
och underlattar utvecklandet av nya och effektiva arbetsmetoder. Syftet med an-
viandandet av IT 1 kommunens verksamheter &r att

e rationalisera,

e (ka effektiviteten,

o fOrbéttra kvaliteten,

e utveckla verksamheten, t.ex. genom nya e-tjdnster.

All anvindning av IT-utrustning, savél datorer som telefoner som égs av kommu-
nen, ska vara kopplad till kommunens verksamhet. Dock tillats anstillda att utféra
privata drenden, av enklare karaktir, med stdd av kommunens IT. T.ex. tillats
samtal och meddelanden till andra myndigheter, tidsbestéllning hos lékare och
tandldkare, kontakter med barnomsorg eller skola och liknande typer av samtal,
eller meddelanden som maéste ske under arbetstid.

Detaljerade regler utarbetas av IT-funktionen och beskrivs 1 Instruktioner for IT-
anvdndning. Reglerna har sin grund i detta dokument och syftar till att kommunen
ska ha en sdker och stabil IT-miljo.
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Hantering av utrustning
Vansbro kommun éger genom IT-funktionen all hardvara.

Kommunens IT-utrustning ska hanteras pa ett sétt, sa att den inte blir stulen eller
skadad. Datorer och mobiltelefoner dr vardeforemal och ska hanteras aktsamt.

Om den enskilde anvdndaren upptritt oaktsamt, kan denne bli ersittningsskyldig
for den utrustning som skadats eller forkommit.

Hantering av programvaror

For programvaror géller upphovsrittsskydd och anvdndandet ar i de allra flesta fall
forknippat med licensiering (eller annan form av anviandaravtal) och en kostnad
for tillatelsen att anvéinda programmen.

P& kommunens datorer far endast licensierade och godkidnda programvaror koras.
IT-funktionen ansvarar for godkdnnandet. Alla standardprogram ags av IT-
funktionen, som ocksé ansvarar for licenserna for dessa program, medan verksam-
heterna sjdlva ansvarar for de verksamhetsspecifika programmen och att dessa ar
ratt licensierade.

Otillaten anvéndning av programvara som strider mot upphovsréttslagen &r straff-
bar.

Loggning

All anvandning av IT ska loggas for att i efterhand mojliggdra utredning av inci-
denter. Stickprov ska regelmissigt goras 1 kdnsliga system for att kontrollera att
otillborlig anvéndning av system inte sker.

Loggarna kan komma att 1dmnas ut till andra myndigheter.

Loggarna anvinds dven for att effektivisera IT-produktionen, samt for att spara fel
och brister.

Sanktioner
Béde IT-funktionen och systemadministratorer dger rétt att omedelbart stinga av
anvindare som Overtrader reglerna, varefter ansvarig chef kontaktas.

Om overtrddelsen anses grov och kréaver ytterligare disciplindra atgirder overléts
ansvaret for detta till personalchefen.

Om oOvertradelsen anses grov och kan innebéra straffpafoljd kommer polisanmélan
att ske.

Styrande dokument for IT-anvandandet i Vansbro kommun

Arbetet med IT och datoranvindning inom Vansbro kommun styrs genom fdljan-
de dokument.

10



Riktlinjer for IT-anvandandet i Vansbro kommun
Faststalld av kommunstyrelsen den 2012-10-02, § 216 (arendenummer KS2012/262)

IT-policy faststilld av kommunfullmiktige. Beskriver syfte och mal med anvéndningen av IT i
Vansbro kommun.

Riktlinjer for IT-anvindandet i Vansbro kommun faststéllda av kommunstyrelsen. Beskriver de
riktlinjer och regler som géller for IT-anvéindandet. Beskriver dven ansvarsfordelning och roller.

Instruktioner for IT-anvindning ir ett internt regelverk, faststillt av IT-funktionen, for medarbe-
tare och elever inom Vansbro kommun avseende anviandningen av IT.

Tillimpningsanvisningar faststéllda av systeméigare, beskriver anvdndningen av enskilda verk-
samhetssystem.
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