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Sammanfattning

Vi har av Vansbro kommuns revisorer fatt i uppdrag att granska rutinerna kring
kommunens informationssakerhetsarbete. Uppdraget ingar i revisionsplanen for ar
2022.

Granskningen har syftat till att bedéma om kommunen har ett andamalsenligt och
systematiskt arbetssatt med sin informationssakerhet. Var sammanfattande bedémning
utifrdn granskningens syfte ar att kommunen till stora delar saknar ett andamalsenligt
och systematisk arbetssatt med sin informationssakerhet.

Kommunen har till viss del uppréattat styrande och stédjande dokument, vi ser dock
behov av att komplettera dessa, bland annat avseende den tekniska sakerheten samt
att formalisera rutinbeskrivning for hantering av incidenter som inte ar en
personuppgiftsincident.

For att sékerstalla att informationssakerhetsarbetet bedrivs systematiskt och
kontinuerligt gor vi bedémningen att kommunstyrelsen bor évervaga vilka resurser som
kravs for att utveckla arbetet, bland annat utse en informationssakerhetssamordnare.

Vidare gor vi beddmningen att kommunen har behov av att utveckla riskbedémning och
klassning av information samt verksamhetssystem. Vi ser aven ett behov av
anvisningar for att regelbundet ompréva genomférda riskanalyser och
informationsklassningar for att méta nya risker och behov.

| syfte att starka medvetenhet och kunskap i kommunen angdende
informationssakerhet anser vi att kommunen bér genomféra utbildningsinsatser.

Vidare gor vi bedémningen att Vansbro kommun har behov av att uppratta ett
systematiskt arbetssatt med IT-sékerhet for central IT-infrastruktur. IT-enheten har
vidtagit atgarder i syfte att sdkerstalla att kommunens system skyddas fran saval
digitala som fysiska intrang, dock ser vi ett behov av att ytterligare atgarder vidtas.

Det finns &ven behov av att tydliggora hur andra incidenter an personuppgiftsincidenter
ska anmalas samt foljas upp. Med syftet att kunna vidta atgarder och pa sa satt minska
risken for att incidenter sker igen boér incidenterna analyseras pa en évergripande niva.

Som en bidragande del i att informationssakerhetsarbetet uppratthalls samt foljs upp
bor kommunstyrelsen beakta informationssakerhet i internkontrollarbetet samt att
aterkommande aterrapportering och uppféljning upprattas.
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Utifran var beddmning och slutsats rekommenderar vi kommunstyrelsen att:

— Sakerstalla samt folja upp att implementering av nya informationssakerhetspolicyn
sker.

— Uppratta en handlingsplan/prioriteringsplan dver atgarder som behover vidtas i syfte
att starka informationssakerheten i kommunen.

— Uppratta ett styrande dokument som tydliggdr IT-avdelningens uppdrag och ansvar
samt de krav som ska finnas avseende teknisk sakerhet.

— Uppratta riktlinjer for behérighetshantering och inféra kontroller for att tillse att
riktlinjerna foljs och att behdrigheter ar aktuella och korrekta.

— Se 6ver nuvarande organisation och utreda behovet av att utse en
informationssakerhetssamordnare for att starka arbetet.

— Uppratta former for genomférande av riskbeddmning samt informationsklassning
och sdkerstalla att dessa moment genomfors.

— Uppratta ett systematiskt arbetssatt med IT-sakerhet for central IT-infrastruktur.
Arbetet bor ha sin utgangspunkt i upprattade och dokumenterade riskanalyser.

— Uppratta alternativt tydliggéra former for hantering av incidenter som inte ar
personuppgiftsincidenter.

— Sékerstalla att anmalda incidenter analyseras i syfte att kunna vidta atgarder for att
minska risken att incidenten sker igen.

— Sakerstalla att utbildning genomfors I6pande for samtliga anvandare for att etablera
medvetenhet och grundlaggande kunskap om informationssakerhet.

— Inkludera informationssakerhet det riskanalysarbetet som ligger till grund for
internkontrollplanen.

— Stalla krav om uppfdljning och aterrapportering om kommunens samlade
informationssakerhetsarbete sa att beslut kan tas om mal och handlingsplan dver
erforderliga atgarder for att forbattra informationssakerheten.
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Bakgrund

KPMG har av Vansbro kommuns fortroendevalda revisorer fatt i uppdrag att genomféra
en granskning av kommunstyrelsens rutiner for sitt informationssakerhetsarbete.
Uppdraget ingar i revisionsplanen for ar 2022.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir
alltmer beroende av sina informationssystem. Ny teknik innebar nya majligheter men
introducerar aven nya risker som staller krav pa ett balanserat risktagande och ett val
fungerande sakerhetsarbete. Brister i hanteringen kan leda till fértroendeskada for
organisationen.

Informationssakerhet innebar att skydda information utifran krav pa dess
konfidentialitet, riktighet och tillganglighet och maste skyddas mot obehérig atkomst,
saval externt som internt. Kommunernas arbete med informationssakerhet paverkas av
de lagar och férordningar som finns. Myndigheten for samhallsskydd och beredskap
har utifran ISO 27000-standarden ett antal foreskrifter och metodstdd for att etablera
ett ledningssystem fér informationssakerhet i kommunerna.

IT-sdkerhetsatgarder ska sta i relation till informationstillgangarnas varde och de risker
och behov som ansvariga for informationen har faststallt. Hotbilden med risker for
intrang forandras kontinuerligt och sakerhetsarbetet behover darfér vara en standigt
pagaende process for att sékerstalla att kommunens informationstillgangar har ett
tillrackligt skydd. For att kunna hantera det pa ett andamalsenligt satt kravs att
kommunen har ett systematiskt informationssakerhetsarbete dar flera funktioner i
kommunen ar involverade och ratt organiserade for uppdraget.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att arbetet med informationssakerheten behéver granskas.

Syfte, revisionsfragor och avgransning

Granskningen syftar till att konstatera om kommunen har ett andamalsenligt och
systematiskt arbetssatt med sin informationssakerhet.

Granskningen avser besvara foljande revisionsfragor:

- Finns aktuella styrande dokument som tydliggér ansvar, vilka krav som stalls
och hur arbetet ska bedrivas?

- Finns en andamalsenlig organisation for att arbeta med informationsséakerhet?

- Har tillrackliga utbildnings- och informationsinsatser genomférts for att
medarbetare ska ha en grundldggande kunskap och medvetenhet om risker
inom informationssakerhet?

- Finns ett systematiskt arbete med riskanalyser och informationsklassning for att
sakerstalla informationssakerheten?

- Har tillrackliga anpassningar och atgarder for informationssakerhet vidtagits
utifran gallande regelverk och krav i enlighet med GDPR och NIS-direktivet?

- Finns incidenthanteringsrutiner och sker en tillracklig rapportering av intraffade
incidenter?

© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public



2.2

2.3

24

KPMG

Vansbro kommun
Granskning av kommunens informationssakerhet

2022-12-05

- Gors systematiska uppfdljningar av genomférda atgarder for att kontinuerligt
forbattra informationssakerheten?

- Finns etablerade rapporteringsvagar for att kontinuerligt besluta om atgarder for
att utveckla arbetet?

Revisionskriterier

Vi har bedémt om rutinerna uppfyller:

— Kommunallagens 6 kap. 6 §

— Tilldmpbara interna regelverk, policys och beslut

— MSB:s rekommendationer avseende Ledningssystem fér informationssakerhet
— NIS-direktivet i tillampliga delar avseende kartlaggning och analys av risker

Metod

Granskningen har genomférts genom dokumentstudier och intervjuer med berérda
tjanstepersoner och politiker.

Samtliga intervjupersoner har getts maéjlighet att faktakontrollera rapporten.

Metodstod for systematiskt informationssakerhetsarbete

MSB har tagit fram ett metodstod till organisationer avseende
informationssakerhetsarbetet. Metodstddet ar baserat pa den internationella
standardserien for informationssakerhet, ISO/IEC 27000 och amnar till att fortydliga hur
informationssakerhetsarbetet kan utformas.

Metodstodet bestar av fyra olika metodsteg for informationssakerhetsarbetet vilka
illustreras i nedanstaende figur.
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241 Identifiera och analysera

Syftet med att analysera avseende informationssakerhetsarbetet ar enligt MSB att
sakerstalla att informationssakerheten utformas utifran verksamhetens radande
forutsattningar. Det ska aven leda till att vasentliga informationstillgangar identifieras,
vilka risker de ska skyddas mot, samt valda sakerhetsatgarder.

2.4.2 Utforma

Enligt MSB:s metodstdd behdvs féljande delar for ett systematiskt
informationssakerhetsarbete:

¢ Organisation

e Informationssakerhetsmal
e Styrdokument

e Klassningsmodell

e Handlingsplan

¢ Kontinuitetshantering for informationstillgangar

24.3 Anvanda

Nar verksamheten har utformat styrningen enligt avsnitt 2.4.2 ska det tillampas. Det
innebar:

¢ Kontinuerligt arbete med att klassa organisationens information for att
identifiera kanslig och kritisk information for att kunna sékerstalla tillrackligt
skydd.
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o Genomfdra och efterleva de handlingsplaner och styrdokument som avser
informationssakerhetsarbetet

e Utbilda och kommunicera informationssakerhetsfragor till organisationens
medarbetare. Det ar standigt pagaende arbete som ar ndédvandigt for att skapa
ett systematiskt informationsséakerhetsarbete.

Folja upp och forbattra

Informationssakerhetsarbetet ska utvarderas och foljas upp for att sékerstalla att
arbetets fortsatta lamplighet, tillrdcklighet och verkan. Det kan enligt MSB ske genom
Overvakning, matning och maluppféljning.

Roller och ansvar

Informationssakerhetsbegreppet och dess innehall kan éversiktligt beskrivas i

nedanstaende skiss:

ey G
ini i - -
=
[ | | ]
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- e

‘Kommunikations-
sakerhet

Systemsakerhet

Informationssakerhetsarbetet kan struktureras i ett Ledningssystem for
informationssakerhet, kallat LIS. | ett sadant har verksamheten tydliggjort krav som
stalls genom styrande dokument och hur ansvaret ar fordelat.

Enligt MSB ar ledningens uttalade stdd en central del i ett ledningssystem. Ledningen
bor ocksa se till att organisationen antar en policy for informationssakerhetsarbetet. |
ytterligare styrdokument, riktlinjer och liknande kan sedan den hdgsta ledningen ge
vagledning till chefer och 6vriga medarbetare. Det ar viktigt att alla i en organisation
kanner till och forstar innehallet i policys och riktlinjer. Enligt MSB visar erfarenhet
tydligt vikten av att anstallda uppvisar ett sakert beteende i sitt dagliga arbete. En stor
del av arbetet med att driva ett ledningssystem handlar darfér om att informera
medarbetare om de regler som ingar i ledningssystemet.

Den svenska och internationella standardserien SS-ISO/IEC 27000 visar pa ett sadant
ledningssystem dar sadkerhetsnivan tar sin utgangspunkt i en verksamhetsanpassad
riskanalys, och dar informationssakerhetsarbetet féljer en tydlig process. Tillampning
av standarderna enligt denna serie underlattar arbetet med informationssakerhet inom
organisationer och forbattrar ocksa mojligheterna att externt bedéma sakerhet och
revidera denna pa ett enhetligt satt.

Enligt MSB:s metodstdd for hur ett systematiskt informationssakerhetsarbete ska
bedrivas framgar det hur ansvaret for arbetet med informationssakerhet bor férdelas.
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Det bér finnas en person inom organisationen med ansvar for att samordna
informationssakerhetsarbetet. Grundprincipen ar att ansvaret for
informationssakerhetsarbete ska folja det ordinarie verksamhetsansvaret fran ledning
ner till enskilda medarbetare. Informationssakerhetssamordnaren har darmed inget
formellt ansvar for informationssakerheten utan ska verka som ett stdd for att den
ovriga organisationen innefattande ledning, verksamhetschefer och medarbetare tar
sitt ansvar for informationssakerhet i verksamheten.

Det ar viktigt att tydligt klargéra informationssakerhetssamordnarens roll och vilket
mandat och rapporteringsplikt som ska ingé i rollen.

Var i organisationen informationssakerhetssamordnaren eller motsvarande ar placerad
beror pa organisationens struktur men boér generellt vara placerad nara ledningen,
exempelvis i ledningsstaben. Vanliga organisatoriska placeringar, enligt MSB:s
metodstdod ar exempelvis:

» Sakerhet
» Kvalitet
« Juridik

| de fall rollen ar placerad i en strategisk IT-funktion bor funktionen vara atskild fran
organisationens interna IT-produktion och drift. Anledningen till det ar att
informationssakerhetssamordnaren bade ska granska och vara kravstallande gentemot
IT-driften och riskerar annars att brista i opartiskhet.
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Resultat av granskningen

Organisation

Styrande dokument

Kommunfullmaktige fattade i juni 2022 beslut om ny informationssakerhetspolicy'. Av
policyn framgar kommunfullmaktiges mal och viljeriktning, vilket ar féljande:

Foérhindra att skyddsvard information hamnar i oratta hander,

sakerstalla att ratt information finns tillganglig for ratt person vid ratt tillfalle,
forhindra eller minska effekten av stérningar och skador,

uppratthalla den personliga integriteten och

uppratthalla ett hogt fortroende hos medborgarna.

Kommunfullmaktige antog 2018 en integritetskyddspolicy? i syfte att leva upp till
dataskyddsférordningen. Policyn syftar till att vara vagledande for behandling av
personuppgifter i Vansbro kommun. Av policyn framgar fértydligande om vad en
personuppgift ar, vad behandling av densamma ar samt hur personuppgifter samlas in
och varfér de behandlas. Utifran detta ska personuppgiftsansvariga konkretisera
policyn i anvisningar pa forvaltningsomradesniva och vidare genom instruktioner pa
enhetsniva. Vi har i granskningen tagit del av samtliga férvaltningars anvisningar och
intervjupersoner uppger att det aven finns instruktioner pa enhetsniva.

Pa kommunens intranat finns information® angaende hur en medarbetare pa
kommunen ska ga till vaga vid en personuppgiftsincident. Informationen omfattar vad
en personuppgiftsincident ar och vart den ska anmalas beroende pa allvarlighetsgrad.
Om medarbetaren behéver hjalp att bedéma allvarlighetsgraden ska denne kontakta
kommunens dataskyddsombud.

Utbéver detta har kommunen har dven upprattat regler och instruktioner for
anvandandet av e-post*, rutiner for anvandande av Teams® samt rutiner for loggning®.
Av rutinerna fér Teams framgar att kansliga eller sekretessbelagda uppgifter inte bor
delas eller lagras i Teams. Rutinerna fér loggning innehaller kortfattad information om
loggning som sker i kommunens verksamhetssystem. Dar framgar bl.a. vilka aktiviteter
som ska loggas, hur loggarna ska hanteras samt bevaras, vilket enligt rutinerna
beskrivs i de driftsplaner som upprattats av systemagaren for respektive
verksamhetssystem. Av rutinerna framgar aven att stickprov kan genomféras i kansliga
system for att kontrollera om anvandare har anvant systemen pa ett icke korrekt satt.
Det framgar inte av dokumentet vem som genomfér stickproven eller hur ofta stickprov
ska genomféras. | uppféljning av internkontrollplan for 2021 framgar dock att

1 Informationssakerhetspolicy, kommunfullméaktige 2022-06-20

2 Integritetsskyddspolicy, kommunfullmaktige, 2018-06-28

3 Information pa intranatet, Vad gér du vid en personuppgiftsincident? 2022-04-07, senast uppdaterad
2022-05-11

4 Regler och instruktioner for anvandandet av e-post i Vansbro, uppdaterad 2018-06-20. Saknar datum for
upprattande samt vem som antagit dokumentet.

5 Information pa intranatet, Vad &r Teams? 2020-04-08, senast uppdaterad 2020-04-09

6 Information pa intranatet, Loggning, 2012-12-04, senast uppdaterad 2014-08-19
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medicinskt ansvarig sjukskéterska (MAS) ar ansvarig fér samt har genomfort
loggkontroller utifran Nationell patientéversikt” (NPO). Enligt uppfoljningen har inga
brister upptackts. Utdver detta har MAS tillsammans med en sarskilt utsedd
handlaggare genomfért kontroller av handelseloggning i verksamhetssystemet
Treserva. Kontrollen visade bl.a. att en av de chefer som ansvarar fér att kontrollera
handelseloggar inom sitt verksamhetsomrade inte fullféljt kontrollen och att det darfor
finns en risk for otillborligt utnyttjande av systemet.

Enligt informationssakerhetspolicyn sker uppfdljning av efterlevnad av styrande
dokument inom omradet informationssakerhet inom ramen for intern kontroll.

Intervjupersoner uppger att det i tid for granskningen saknas riktlinjer och rutiner
avseende hantering av behdrigheter och att det pagar ett arbete med att ta fram
rutinbeskrivningar for hur verksamheterna ska arbeta med detta.

| intervjuer uppges att sekretariatet i Vansbro kommun utifran ett eget initiativ samt pa
uppdrag fran kommunchef arbetar for att driva pa arbetet med informationssakerhet
utifrin de resurser som de kan avvara. Det uppges i intervjuer att nasta steg i
informationssakerhetsarbetet ar att uppratta en prioriteringsordning av de atgarder som
kommunen behdver vidta, daribland upprattande av kompletterande riktlinjer och
rutindokument utifran informationssakerhetspolicyn.

Roller och ansvar

Av informationssakerhetspolicyn framgar att det ar kommunstyrelsen som ansvarar for
samordningen av informationssakerhetsarbetet i kommunen. | den nya policyn antagen
2022 framgar inte att ansvaret for informationssakerheten ar kopplat till det delegerade
verksamhetsansvaret, men intervjupersoner uppger att ansvaret ar etablerat hos
verksamhetscheferna.

Utover detta har kommunen ett dataskyddsombud. Funktionen &r en extern tjanst som
kommunen koper in fran ett informations- och kunskapsféretag. Enligt
informationssakerhetspolicyn ar det dataskyddsombudets uppgift att kontrollera
respektive personuppgiftsansvarigs efterlevnad av gallande dataskyddslagstiftning.
Vidare uppges i policyn att dataskyddsombudet har granskande funktion och att denne
i tillampliga delar ska kontrollera efterlevnad av styrande dokument generelit.
Intervjupersoner uppger att dataskyddsombudet ska enligt avtal inkomma med en
rapport innan arsskiftet.

| 6vrigt uppges i intervjuer att det vid tid for granskningen saknas en uttalad roll- och
ansvarsfordelning inom tjanstepersonsorganisationen avseende
informationssakerhetsarbetet. Som tidigare ndmnts har sekretariatets chef gett sina
medarbetare i uppdrag att driva arbetet utifran de resurser de kan avvara.

Intervjupersoner lyfter att det finns en medvetenhet angaende det
informationssakerhetsarbete som kommunen har behov av och att det begransas av
resursbrist. Investeringar i den har typen av arbete bortprioriteras dd kommunens
verksamheter ar i behov av resurserna for andra uppgifter.

10
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IT-avdelningen bestar i dagslaget av fem medarbetare inklusive IT-chefen. IT-
avdelningen ansvarar for de IT-tekniska atgarderna i informationssakerhetsarbetet.
Intervjupersoner uppger att finns ett behov av att permanenta organisationen for att fa
stabilitet i arbetet. Detta utifran att vissa medarbetare innehar en tidsbegransad
anstallning. Vidare uppges att medarbetarna inom IT-avdelningen har en bred
kompetens men att avdelningen saknar en tydlig funktionsuppdelning. Det finns aven
ett behov av att ha IT-enhetens servicefunktioner ndra kommunens verksamheter i
syfte att finnas till hands vid behov, vilket intervjupersoner uppger att det saknas
forutsattningar for i dagslaget. Intervjupersoner uppger att det finns behov av
rollfortydligande mellan IT-avdelningen och 6vriga verksamheter.

Sedan 2021 har IT-avdelningen ett samverkansavtal med MOA?8 som bistar
avdelningen med en sé kallad forsta-linjen-support. Syftet med tjansten ar att den ska
avlasta IT-avdelningen med att besvara enklare frdgor och upprattades under en
period nar IT-avdelningen hade en lag bemanning pa grund av personalomsattning
samt sjukfranvaro. | intervjuer uppges att det vid tiden for granskningen har det inte
genomférts nagon djupare analys om denna tjanst ska fortga.

Bedomning

Utifran det som framkommit i granskningen gor vi bedémningen att Vansbro kommun
till viss del har upprattat styrande dokument avseende informationssakerhet och att
dessa ar andamalsenliga. Kommunen saknar styrande dokument avseende krav pa IT-
sakerhet. Detta innebar att det inte finns nagon dokumenterad eller politiskt beslutad
uppdragsbeskrivning dver den IT-sakerhet som kommunen vill uppna. Vi gor darfoér
beddmningen att det finns behov av ett styrande dokument som tydliggoér IT-
avdelningens uppdrag och ansvar samt de krav som ska finns avseende teknisk
sakerhet.

Det saknas aven ett styrande dokument som reglerar hur anmalan och hantering av
incidenter som inte ar personuppgiftsincidenter ska ske. Sadana incidenter kan
exempelvis vara att en medarbetare klickar pa en lank i ett mejl som leder till virus i ett
verksamhetssystem.

Vi ser positivt pa att ett arbete har pabdrjats med att uppratta rutinbeskrivning av
behdrighetstilldelning, dock ser vi aven ett behov av att det uppréattas en riktlinje som
rutinbeskrivningen kan koppla an mot. Riktlinjen bdor som ett dvergripande
styrdokument innehalla reglering angdende exempelvis vem som har ratt att tilldela
behdrighet, hur ofta uppféljning av tilldelade behdrigheter ska ske samt att avsaknad av
inloggning efter ett visst antal dagar kraver en ny behdrighetstilldelning.

Med anledning av den nya informationssakerhetspolicyn rekommenderar vi kommunen
att prioritera implementering av denna i syfte att informera och medvetandegoéra
kommunens anstéllda om policyn sa att de i nasta steg kan efterleva policyn.

Vi ser aven att det i rutindokumentet for loggkontroller saknas information angaende
ansvar for att genomfdra stickprov pa loggning samt med vilken periodicitet detta ska
ske. Vi anser darfor att rutindokumentet kan utékas med detta.

8 Samarbete med Mora, Orsa och Alvdalen
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Vi gor aven beddémningen att upprattande av en prioriteringsplan bor prioriteras sa att
kommunen far en 6verblick dver vilka atgarder som ar mest kritiska att vidta.

Da det i den nya policyn inte framgar att ansvaret for informationssakerheten ar kopplat
till det delegerade verksamhetsansvaret, gor vi bedomningen att policyn bor utdkas
med detta fortydligande.

Vi gor bedémningen att kommunen har upprattat anpassningar och atgarder utifran
regelverk och krav i enlighet med GDPR. Bedémningen gors utifran att kommunen har
upprattat styrande dokument avseende personuppgiftshantering och
dataskyddsombudets funktion och ansvar, samt att kommunen har sakerstallt
kontinuitet angaende rollen dataskyddsombud genom att kdpa in tjansten externt.

Av det som framkommer i granskningen gor vi bedémningen att det saknas en
andamalsenlig organisation avseende informationssakerhetsarbete. | syfte att kunna
uppratta samt bibehalla ett systematiskt informationssakerhetsarbete bor kommunen
Overvaga behovet av att utse en informationssakerhetssamordnare.
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Analys av behov och risker for informationssakerhet

Riskhantering och informationsklassning

Av informationssakerhetspolicyn framgar att informationsklassning ska genomféras
utifran sadkerhetsaspekterna konfidentialitet, riktighet samt tillganglighet. Det saknas
rutinbeskrivning eller liknande for hur informationsklassning och riskbeddémning ska
genomféras samt vilken klassningsmodell som kommunen ska anvanda sig av. |
intervjuer uppges att kommunen anvander sig av MSB:s klassningsmodell, men att
modellen inte ar vidare beskriven eller tolkad utifrdn kommunens niva och behov.

Intervjupersoner uppger att kommunen i samband med en revisionsgranskning 2017
pabodrjade arbetet med att klassa information samt verksamhetssystem. Dock har inte
arbetet fullféljts och det uppges att verksamheterna har kommit olika langt i arbetet.
Det pagar ett processkartlaggningsarbete i kommunen dar klassning av systemen ar
en del av arbetet.

Som en del i riskhanteringen har kommunen infort tvafaktorinloggning for vissa system
i kommunen. Tvéafaktorinloggning innebar att kommunens anstallda behdver
komplettera lI6senordsinloggning med exempelvis en kod via sms eller en elektronisk
tjanstelegitimation.

Da det saknas kommundvergripande riktlinjer samt upprattade rutiner fér
behdrighetstilldelning hanterar verksamheterna detta pa olika satt.

Enligt uppféljningen av internkontrollplanen fér 2021 framgar att kommunens
verksamheter har upprattat kontinuitetsplaner som syftar till att kunna bibehalla
verksamhet vid en eventuell incident. Uppféljningen visar att samtliga verksamheter har
upprattat kontinuitetsplaner, dock framgar att planerna behdver standardiseras och
goras enhetliga.

Sektor aldreomsorg har bl.a. papperskopior pa alla mediciner som kan tas fram av
samtliga sjukskoéterskor och det finns rutiner och mallar for att félja upp medicinering
som genomforts. Ett av kommunens omsorgsboende innehar reservkraft i syfte att
kunna trygga elférsérjningen i handelse av elavbrott.

| kontakt med tjanstepersoner fran Vansbro kommun framgar att kommunen har gjort
bedémningen att de inte bedriver samhallsviktig verksamhet, utifran de kriterier som
finns for att identifieras som samhallsviktig verksamhet/tjanst. Det innebar att Vansbro
kommun inte omfattas av regleringen i NIS-direktivet.

| faktakontrollen har synpunkt inkommit att kommunen som bredbandsleverantor ar
bade NIS-pliktig verksamhet och att verksamheten omfattas av sakerhetsskyddslagen.
Det staller hogre krav pa ett mer systematiskt och riskbaserat
informationssakerhetsarbete for att inom dessa specifika delar uppna de krav som
lagarna staller. Da synpunkten inkom till oss under faktakontrollen har vi inom ramen
for granskningen inte sarskilt granskat kommunens ansvar och efterlevnad utifran
dessa lagutrymmen utan det systematiska informationssakerhetsarbetet for samtliga
verksamheter pa en évergripande niva.
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Medvetenhet och forstaelse

Det uppges i intervjuer att kommunen startade upp ett informationssakerhetsarbete
under 2017, i samband med att kommunens revisorer genomfért en liknande
granskning. Som en del i det arbetet genomférdes utbildningar under 2017 och 2018.
Sedan dess har kommunen inte genomfért nagon kommunévergripande utbildning
inom informationssakerhet. Sekretariatet genomfor utbildning for dem som ska fa
tillgang till det centrala diariet for att det ska finnas en saker informationshantering.
Vidare uppges att ledningsgruppen och ett antal utvalda medarbetare har genomgatt
en webbutbildning for informationssakerhet samt att IT-avdelningen och sekretariatet
har genomfoért Férsvarshogskolans sakerhetsutbildning. Utdver dessa finns en
utbildning avseende GDPR tillganglig pa kommunens intranat. Det uppges inte finnas
ett uttalat krav pa kommunens medarbetare att genomféra den.

Av intervjuerna framgar det att kommunen har haft ett antal incidenter dar den
manskliga faktorn har varit den utldsande faktorn. Det uppges darfér finnas ett behov
av att informera om vikten av informationssakerhet i organisationen.

Bedomning

Vi gor bedémningen att kommunen saknar ett systematiskt och andamalsenligt
arbetssatt for att uppna god informationssakerhet. Vi ser positivt pa att kommunen
anvander sig av MSB:s klassningsmodell men ser ett behov av att modellen anpassas
efter kommunens behov. | dvrigt saknas anvisningar och mallar fér att genomféra
riskbeddmning och informationsklassning. Kommunen har pabdérjat ett arbete med att
klassa verksamhetssystem och information som hanteras, men vi beddmer att arbetet
behdver fullféljas. Vi ser aven att det saknas rutiner for att regelbundet ompréva
genomférda riskanalyser och informationsklassningar for att mota nya risker och
behov. Ansvaret fér detta behdver etableras hos informationsagarna och rutiner
behdver inrattas som en del i sakerstallandet av att arbetet genomférs.

Vi bedémer att det finns viss medvetenhet i kommunen angaende informationssakerhet
och vilka atgarder som behdver vidtas. Vi ser ett behov av att genomféra utbildningar
I6pande for att 6ka medvetenhet och kunskap om informationssakerhet hos
kommunens anstallda for att minska risken for att incidenter uppstar.
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IT-sdkerhetsatgarder

Utifran MSB:s rekommenderade sakerhetsatgarder avseende system och IT uppges i
intervjuer att kommunen har uppnatt vissa punkter. Det finns vissa atgarder som inte
har kunnat genomféras, framst pa grund av resursbrist.

| intervjuer framkommer att IT-avdelningen har tilldelats resurser i syfte att byta ut
gammal natverksutrustning, men det uppges anda finnas ytterligare behov av
resurstillsattning for bl.a. nyinvesteringar. Som en del i att skydda den information som
hanteras inom kommunen lagras den mesta av informationen pa lokala servrar.

Det framgar i intervjuer att kommunen har en viss teknisk dvervakningsfunktion i syfte
att upptacka intrang och att kommunen haller sig uppdaterad om tillgangliga
sarbarhetsverktyg® i syfte att sakerstalla att kommunen innehar det verktyg som ar bast
l&mpat for kommunens behov. Utdver detta finns aven fullskaligt dverbelastningsskydd,
skydd mot natfiske samt driftdvervakning av system.

Da verksamheterna i kommunen inte har fullgjort informationsklassningar har IT-
avdelningen inte mottagit nagon SLA (Service level agreement). | IT-sammanhang
reglerar SLA vanligtvis vilken tillganglighet ett system ska ha, hur lang tid som hogst far
passera innan felavhjalpning ska pabdrjas, hur snabbt felet ska vara atgardat samt hur
manga ganger ett fel far forekomma under en given tidsperiod. Enligt intervjupersoner
finns det upprattade SLA:er pa manga av de system som driftas av extern leverantor.
Avsaknaden av SLA mellan verksamheterna och IT-avdelningen innebar att det i
dagslaget inte finns ndgon dokumenterad prioritering for uppstart av
verksamhetssystemen vid ett driftstopp.

Intervjupersoner uppger att kommunen har genomfort sarbarhetsanalyser och att det i
dagslaget pagar ett arbete for att kunna genomféra en oberoende dvergripande analys
av IT-miljon inom kommunen. Vidare framgar det av intervjuerna att det framgent
kommer finnas ett behov av att tillsatta en resurs for att kunna arbeta med detta pa
kontinuerlig basis.

Bedomning

Var beddmning ar att Vansbro kommun till viss del har etablerat ett systematiskt
arbetssatt med IT-sékerhet for central IT-infrastruktur. IT-enheten har vidtagit atgarder i
syfte att sékerstalla att kommunens system skyddas fran digitala som fysiska intrang,
dock ser vi ett behov av att ytterligare sakerhetsatgarder vidtas for att moéta hot och
risker. Om en allvarlig incident skulle ske i nulaget bedomer vi att det finns en risk att
information gar forlorad eller skadas.

Vi ser framst att arbetet behéver utvecklas genom en hogre grad av systematik, dar
atgarder tar sin utgangspunkt i upprattade och dokumenterade riskanalyser. Utifran
dessa kan exempelvis mal- och handlingsplaner upprattas for att sakerstalla att ratt
prioriteringar gors utifran sarbarhet och behov 6ver tid. Dokumentationen kan aven

bidra till att férenkla det uppféljande arbetet.

9 Exempel pa sarbarhetsverktyg ar sarbarhetsscanning samt penetrationstest
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Incidenthantering

Som tidigare namnts har kommunen en rutin avseende personuppgiftsincidenter men
saknar en rutinbeskrivning for hur en incident som inte ar en personuppgiftsincident
ska hanteras i kommunen. Vidare uppges att det upplevs finnas en skev férdelning i
kommunens verksamheter 6ver i vilken utstrackning rapportering av
personuppgiftsincidenter sker och att det kan bero pa kunskapsbrist. Intervjupersoner
uppger att anmalda incidenter dokumenteras men att dessa inte analyseras vidare.

Vidare uppges det att det pagar ett arbete med att uppratta ett internt
incidenthanteringsdokument fér IT-avdelningen. Dokumentet ska tydliggéra roller och
ansvarsfordelning vid en eventuell incident. Vidare uppges att dokumentet ska bidra till
att medarbetarna vid en langvarig incident vaxlar mellan roller och ansvar i syfte att
minska risken fér utmattning.

Bedomning

Vi gor bedémningen att det finns upprattade former fér anmalan och hantering av
personuppgiftsincidenter. Vi beddémer dock att det finns behov av att informera och
uppmarksamma kommunens medarbetare och fortroendevalda om vad en incident ar
for att sakerstalla att en anmalan faktiskt sker vid misstanke eller handelse av incident.

Vidare ar var bedémning att det saknas tydlighet fér hantering av andra typer av
incidenter. Var beddémning ar att det finns behov av att antingen uppratta former for
hantering av incidenter, alternativt tydliggéra att hantering av personuppgiftsincidenter
aven omfattar incidenter av annan typ.

Vi ser positivt pa att IT-avdelningen har for avsikt att uppratta en intern rutinbeskrivning
for hur deras medarbetare ska hantera incidenter.

Utover detta ser vi ett behov av att anmalda incidenter analyseras. Sadana analyser
bidrar till att kunna vidta ratt atgarder och férebygga att incidenten uppstar igen.

Intern kontroll, uppfoljning och rapportering

Intern kontroll

Det framgar i intervjuer att informationssakerhet inte har beaktats i det riskanalysarbete
som ligger till grund fér kommunens internkontrollplan 2022.

| internkontrollplanen fér 2021 fanns kontrollpunkterna loggning NPO samt
héndelseloggning i ett verksamhetssystem, dar kontrollen bland annat innebar hur
riktlinjer for IT-anvandandet i Vansbro kommun efterlevdes. Som namndes tidigare
visade uppfdljningen att en av de chefer som ansvarar for att kontrollera
handelseloggar inom sitt verksamhetsomrade inte fullféljt kontroll av loggning pa grund
av saknas behdrighet. Det lyfts i uppfoljningen att det darmed finns en risk for
otillbérligt utnyttjande av systemet.

Som tidigare namnts fanns aven kontrollmomentet att kvalitetssakra kommunens
kontinuitetsplaner i internkontrollplanen fér 2021.

16
© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public



3.5.2

3.5.3

KPMG

Vansbro kommun
Granskning av kommunens informationssakerhet

2022-12-05

Uppfdljning och rapportering

Intervjupersoner uppger att det saknas ett tillrackligt uppféljningsarbete i kommunen
angaende det informationssakerhetsarbete som bedrivs och de atgarder som har
vidtagits. Det uppges att uppfdljning ar en del i det arbete som pagar i kommunen med
att bygga upp ett systematiskt informationssakerhetsarbete.

| intervjuer framgar att informationssakerhet diskuterats pa kommunledningens méten
dar aven kommunstyrelsens presidium medverkar. Vidare uppges att det inte sker
nagon systematisk aterrapportering till kommunstyrelsen angaende det
informationssakerhetsarbete som bedrivs i kommunen.

Bedomning

Vi konstaterar att kommunstyrelsen under ar 2021 uppmarksammade
informationssakerhet i internkontrollplanen. Dock ser vi i internkontrollplanen fér 2022
att det saknas kontrollmoment som kan kopplas till granskningsomradet. Vi gor darfor
beddmningen att kommunstyrelsen bér beakta informationssakerhet i riskanalysarbetet
som ligger till grund for internkontrollplanen.

Det saknas en systematisk uppfdljning och aterrapportering av det arbete som
genomférs avseende informationssakerheten och de sakerhetsatgarder som vidtagits i
kommunen. Vi bedomer darfor att uppfdljningsarbetet behdver starkas inom
kommunen. Da en stor del av arbetet som bedrivs i dagslaget genomférs pa uppdrag
av kommundirektdr och sektorchef ser vi behov av att kommunstyrelsen som en del i
sin styrning tar del av kommunens utveckling inom omradet. En aterkommande
uppféljning bidrar till battre férutsattningar att identifiera ytterligare atgarder som
behdver vidtas.
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Slutsats

Var sammanfattande bedémning utifran granskningens syfte ar att kommunen till stora
delar saknar ett andamalsenligt och systematiskt arbetssatt avseende
informationssakerhet.

Var bedémning bygger pa att det till viss del finns en styrning i arbetet genom styrande
dokument, men det saknas en tydlighet i vilka krav som stalls i arbetet och hur
ansvaret ar fordelat. Det bedrivs ett visst arbete i kommunen, men det saknas i nulaget
en systematik for att sakerstalla att arbetet ar tillrackligt.

Utdver detta ser vi ett behov av att kommunen starker uppféljningsarbetet genom bl.a.
att systematisera uppféljningen for att sakerstalla att arbetet sker i enlighet med krav
och beslut.

Utifran kommunstyrelsens 6vergripande ansvar for informationssakerhetsarbetet ar det
var bedémning att uppféljning och rapportering till styrelsen bér etableras sa att beslut
om prioriteringar och atgarder kan goéras for att utveckla kommunens
informationssakerhetsarbete.

Da granskningen visar att kommunen i nuldget inte har ett etablerat
informationssakerhetsarbete ar var slutsats att det finns risker for en bristande
efterlevnad utifran krav i NIS-direktivet och sakerhetsskyddslagen.

Rekommendationer
Utifran var beddmning och slutsats rekommenderar vi kommunstyrelsen att:

— Sakerstalla samt folja upp att implementering av nya informationssakerhetspolicyn
sker.

— Uppratta en handlingsplan/prioriteringsplan éver atgarder som behdver vidtas i syfte
att starka informationssakerheten i kommunen.

— Uppratta ett styrande dokument som tydliggor IT-avdelningens uppdrag och ansvar
samt de krav som ska finnas avseende teknisk sakerhet.

— Uppratta riktlinjer for behorighetshantering och inféra kontroller for att tillse att
riktlinjerna foljs och att behodrigheter ar aktuella och korrekta.

— Se 6ver nuvarande organisation och utreda behovet av att utse en
informationssakerhetssamordnare for att starka arbetet.

— Uppratta former for genomférande av riskbeddémning samt informationsklassning
och sdkerstalla att dessa moment genomfors.

— Uppratta ett systematiskt arbetssatt med IT-sakerhet for central IT-infrastruktur.
Arbetet bor ha sin utgangspunkt i upprattade och dokumenterade riskanalyser.

— Uppratta alternativt tydliggéra former for hantering av incidenter som inte ar
personuppgiftsincidenter.
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— Sakerstalla att anmalda incidenter analyseras i syfte att kunna vidta atgarder for att
minska risken att incidenten sker igen.

— Sakerstalla att utbildning genomfors I6pande for samtliga anvandare for att etablera
medvetenhet och grundlaggande kunskap om informationssakerhet.

— Inkludera informationssakerhet det riskanalysarbetet som ligger till grund for
internkontrollplanen.

— Stalla krav om uppféljning och aterrapportering om kommunens samlade
informationssakerhetsarbete sa att beslut kan tas om mal och handlingsplan éver
erforderliga atgarder for att forbattra informationssakerheten.
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